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● Aumento importante en 
el número de 
operaciones 
comerciales en el 
ámbito digital 
(sobrevivencia para las 
MiPyMEs).

● Aumento del trabajo 
remoto desde casa 
derivado de la 
pandemia Covid-19.

Panorama actual en 
México 



Sistema Financiero en 
México

● Del total de eventos de ciberataques que sufrieron  las 
organizaciones financieras en 2018, un 43% resultó exitoso.

● Esto afecta a la inclusión financiera, ya que daña la reputación 
de las instituciones y con ello, merman la confianza de la 
población.



Se advierte que en México el 
cibercrimen genera pérdidas entre 

3,000 y 5,000 millones de dólares 
anuales.



¿Qué tenemos que 
hacer?



- Implementar y ejecutar una ENCI que contemple 
al sector público, privado y social.

- Creación o designación de un ente 
gubernamental encargado de  la coordinación e 
implementación de la ENCI. 

- Clara asignación de responsabilidades y canales 
efectivos de coordinación entre autoridades 
federales y con las autoridades locales. Ej: 
Yucatán.

Estrategia Nacional de 
Ciberseguridad



- El diseño de una Ley específica en materia de 
ciberseguridad que contemple un catálogo de 
ciberdelitos.

- La asignación de autoridades competentes que 
procuren justicia y juzguen el ámbito cibernético.

- Fortalecer la colaboración entre Estados Unidos, 
Canadá y México en la lucha contra los 
ciberataques en el marco del TMEC, a través de 
un mapa de ruta entre los 3 países.



- Convenio de Budapest sobre la ciberdelincuencia del 
Consejo de Europa; ya que estos delitos no 
reconocen fronteras.

- Enfoque en la gestión de riesgos, siguiendo las 
mejores prácticas internacionales como de NIST.

- El reconocimiento de la ciberseguridad como 
materia de Seguridad Nacional.



- Creación de un protocolo nacional para 
compartir información de ataques 
cibernéticos.

- Establecimiento de reglas de compliance 
en materia de ciberseguridad para evitar 
responsabilidades penales (público y 
privado).

- Desarrollo de plan para el desarrollo de 
habilidades digitales.


